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Construcciones lexicograficas de palabras minimales
en codigos binarios

E. Martinez-Moro', M. A. Borges-Trenard?, M. Borges-Quintana?

The error-correction problem in coding theory addresses given a received word
recovering the codeword closest to it in Hamming distance. The usual formulation
of this problem is the maximum likelihood decoding problem (MLDP), i.e. for a code
and a received word the goal is to find the nearest codeword. The MLDP was studied
by Berlekamp et al. [1] and they showed that it is NP-hard. In the MLDP of linear
codes there is some freedom in the choice of which errors will be corrected in the
sense that the correctable errors are the coset leaders, and when there is more than
one vector of minimum weight in a coset, any one of them can be selected as the coset
leader. It is a known fact that if lexicographically smallest minimum-weight vectors
are chosen as the coset leaders then the set of correctable errors is endowed with a
monotone structure. We will show an algorithmic procedure to compute the additive
structure of the (monotone) coset leaders related with reduction (MLDP) and with
set of minimal codewords (see for example [2] and the references therein).

Keywords: Maximum Likelihood Decoding Problem, Minimum Weight Vectors

Mathematics Subject Classification 2000: 94B99
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Sobre algunos aspectos de la teoria de cédigos
combinatoria

J. Rifa!, J. Borges', M. Villanueva'

En esta comunicaciéon presentamos algunos aspectos de la teoria de la codificacion
en su vertiente combinatoria.

Describimos los c6digos completamente regulares junto con resultados relacionados
con problemas de no existencia y, también, con construcciones de nuevos codigos de
esta familia.

Una clase importante de codigos completamente regulares son los codigos perfec-
tos que son aquellos para los cuales el radio de recubrimiento iguala la capacidad
correctora. La clasificacion de los codigos 1-perfectos parece, actualmente, lejos de
conseguirse y se utilizan algunos invariantes para ayudar en esta posible clasificacion.
Repasaremos alguno de estos invariantes, como por ejemplo el rango y la dimensién
del ntcleo y daremos algunos resultados en esta direccion.

Estudiaremos algunos cédigos no lineales, pero con alguna estructura algebraica
subyacente y, concretamente, daremos una breve introduccion a los cdédigos llamados
ZoZ4-lineales, sus parametros, matriz generadora, dualidad, etc.

Finalmente, algunos cédigos combinatorios, como los codigos de Hadamard y los
codigos 1-perfectos (extendidos o no) seran utilizados para estudiar intersecciones
entre codigos isomorfos entre si y calcular el cardinal de estas intersecciones, asi como
la estructura algebraica de las mismas.

Keywords: teoria de la codificacién, combinatoria, c6digos completamente regula-
res, codigos perfectos, ZoZ4-linear code

Mathematics Subject Classification 2000: 94B25, 94B60, 05E30

Referencias

[BRZ08] J. BORGES, J. RIFA, V.A. ZINOVIEV, On non-antipodal binary completely
regular codes, Discrete Mathematics, 308(16), 3508-3525, 2008.

[RSV07] J. RIFA, F. I. SOLOV'EVA, M. VILLANUEVA, On the intersection of ZsZ4-
additive perfect codes, IEEE Trans. Inform. Theory, 54(3), 1346-1356, 2008.

!Departmento de Ingenierfa de la Informacién y de las Comunicaciones
Universidad Autonoma de Barcelona

Campus Bellaterra, 08193 - Cerdanyola del Valles

{josep.rifa, joaquim.borges, merce.villanueval}@uab.cat



Congreso de la Real Sociedad Matemética Espafiola
Oviedo, 4 a 7 de febrero de 2009

Tendencias actuales en cifrado en flujo: The
eSTREAM Project’

A. Fuster Sabater!, M. E. Pazo Robles?,

El Proyecto eSTREAM para la seleccion de algoritmos de cifrado en flujo orienta-
dos al software 6 al hardware ha modificado los planteamientos tradicionales de este
tipo de criptosistemas. En este trabajo se describe el desarrollo de dicho proyecto y
las consecuencias que, a corto y medio plazo, tendra sobre la criptografia de clave
secreta.

Keywords: Cifrado en fujo, eSTREAM, perfil software, perfil hardware.
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Seguridad Matematica en Redes Ad-hoc Vehiculares

Pino Caballero Gil'

El objetivo principal de este trabajo consiste en ofrecer un estado del arte de la
comunicaciéon cooperativa y segura en las conocidas como redes ad-hoc vehiculares o
VANETS (Vehicular Ad-hoc NETworks), asi como la descripcion de algunos resultados
preliminares obtenidos en este tema. En este trabajo se analizan diversos algoritmos
criptograficos usados para afrontar dos de los problemas més importantes de la segu-
ridad en redes inalambricas en general y en VANETS en particular: la proteccion de
la confidencialidad y el control de la autenticidad.

La mayoria de propuestas existentes para autenticacion en VANETSs implican el
uso de firmas digitales adjuntando los certificados correspondientes emitidos por una
Autoridad de Certificacion. Sin embargo, esta soluciéon sobrecarga en exceso el consu-
mo de recursos [RAHO06], dificulta el anonimato y conlleva la problemética asociada
a la distribucién de claves. Debido a lo extensas que son estas redes y a la necesidad
de que las claves sean actualizadas con cierta frecuencia, para con ello proteger la
privacidad, se hace impracticable que todos los vehculos contengan las claves ptblicas
del resto. En este trabajo proponemos un esquema de confianza basado en el modelo
PGP que presta especial atencion a la tarea de construcciéon de repositorios de certifi-
cados. Ademas la definicion de la propuesta se apoya sobre un mecanismo de fomento
de la cooperaciéon entre nodos que tiene en cuenta especialmente la adaptaciéon a la
topologa dindmica de la red.

En cuanto a la confidencialidad, dado que la criptografia asimétrica es en general
muy costosa, y en las VANETSs uno de los modos de operacion se basa en el envio
periodico de senales, la propuesta que se hace en este trabajo es la implementacion
de los cifrados mas usados en redes inalambricas, que son, por razones obvias de
eficiencia, los cifrados en flujo. Se describe la fase de establecimiento de clave secreta
compartida basado en el uso puntual de firma digital.

Keywords: Seguridad, VANETS, Criptografa
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Codigos de evaluacion definidos por valoraciones

Carlos Galindo!

En los 80 Goppa construyé codigos (lineales) correctores de errores usando herra-
mientas de la Geometria Algebraica, lo que di6 lugar a los llamados codigos algebro-
geométricos que han adquirido gran notoriedad en los tltimos anos. Para tratar al-
gunos de estos codigos de un modo maés elemental, Hoholdt, van Lint y Pellikaan [3]
introdujeron el concepto de funcién orden asi como el de codigos de evaluaciéon aso-
ciados a ellas. En la charla, revisaremos algunas contribuciones recientes a la teoria de
codigos en esta linea, haciendo especial énfasis en trabajos conjuntos con M. Sanchis y
F. Monserrat [2, 1] que permiten obtener buenos codigos utilizando en su construccion
una superficie en lugar de una curva como lugar de eleccion de puntos a evaluar y una
valoracién asociada al anillo local de la superficie en un punto regular para construir
la funcién orden que proporciona el codigo. Es especialmente interesante el caso en
que se toman valoraciones en el infinito.

Keywords: Funciones orden, codigos de evaluacion, valoraciones planas, valoracio-
nes en el infinito

Mathematics Subject Classification 2000: 94B27, 14B05, 11T71
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Codigos algebraico-geométricos sin geometria
algebraica

Carlos Munuera Loépez'

Los codigos algebraico-geometricos fueron introducidos por Goppa en 1980. Su
construcciéon se realiza a partir de una curva X definida sobre un cuerpo finito y
dos divisores, y la geometria algebraica (Teoremas de Riemann-Roch, residuos, etc.)
gobierna su comportamiento. A pesar de proporcionar codigos con excelentes para-
metros, esta familia es escasamente utilizada en la practica, en gran parte debido a
la dificultad y el rechazo que provoca en los ingenieros. Por esa razon, a partir de los
anos 90 comenzaron a producirse intentos de describir estos c6digos ’en terminos ele-
mentales’, es decir, utilizando tinicamente funciones orden y semigrupos. Describimos
algunos de los episodios relevantes en este proceso (ain inacabado) asi como nuestra
participacion en ellos.

Keywords: Codigos correctores de errores, codigos algebraico-geometricos, semi-
grupos
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Criptografia con curvas elipticas

Anna Rio

Se trata de mostrar el uso criptografico de las curvas elipticas, tanto en las aplica-
ciones ya plenamente comercializadas como en las propuestas que se hallan en proceso
de investigacion. Dicho uso criptografico hace que las cuestiones deban abordarse siem-
pre desde el punto de vista de la complejidad de los algoritmos de que disponemos
para resolver determinados problemas matematicos.

Keywords: Curva eliptica, complejidad, firma digital, algoritmo SEA.

Mathematics Subject Classification 2000: 11G20.
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Criptografia con curvas hiperelipticas de género 2

L. Hernandez Encinas, J. Muinoz Masqué',

En el presente trabajo se presentan las clases de isomorfismo de las curvas hiper-
elipticas de género 2, que admiten un punto de Weierstrass (ver [6]). Dicha clasificacion
se ha llevado a cabo segin que la caracteristica del cuerpo sea 2 ([1, 2, 3]), 5 ([5])
o diferente de 2 y de 5 (|4]). Se ha determinado el nimero de curvas hiperelipticas
que existen en cada uno de los casos mencionados. Este hecho tiene gran importan-
cia desde el punto de vista de la criptografia, dado que para la implementacion de
posibles criptosistemas o protocolos de firma digital basados en tales curvas, esta cla-
sificacion permite conocer a priori el nimero de curvas diferentes, desde el punto de
vista criptografico, de que se dispone.

Keywords: Criptografia de clave publica, Cuerpos finitos, Curvas hiperelipticas,
Clases de isomorfismo.

Mathematics Subject Classification 2000: 11G20, 94A60, 12E20.
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Configuraciones Combinatéricas y Recuperacion
Privada de Informacién por Pares

Maria Bras-Amords, Josep Domingo-Ferrer, Klara Stokes

Los sistemas de recuperacion privada de informacion (PIR) propuestos en la lite-
ratura requieren la cooperacion de la base de datos. No obstante es el usuario quien
esté interesado en preservar su privacidad, mientras que el interés que pueda tener
la base de datos en el PIR es muy dudoso. La recuperacion privada de informacion
por pares (P2P PIR) constituye un enfoque més practico: una grupo de usuarios se
ayudan unos a otros a someter sus consultas, con lo cual consiguen privacidad sin
cooperacion de la base de datos. Una forma de implementar el P2P PIR se basa en
el uso de configuraciones combinatéricas para la gestion de las claves necesarias para
la comunicacion privada entre los pares[1, 2]. Este articulo explora dicho enfoque y se
ocupa de la construcciéon de configuraciones éptimas, las cuales resultan ser grafos de
Ramanujan.

Keywords: Configuraciéon combinatoérica, recuperacion privada de informacion, gra-
fos de Ramanujan
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Aspectos criptograficos de algunas secuencias
pseudoaleatorias

Domingo Gémez!

Las secuencias que son generados por algoritmos deterministas para simular se-
cuencias verdaderamente aleatorias se las denomina pseudoaleatorias. Las secuencias
pseudoaleatorias son utilizadas en diferentes campos, desde la simulaciéon hasta el
analisis numérico, nuestro motivaciéon es la criptologia. Hay muchas situaciones en
criptografia donde es importante ser capaz de generar ntmeros aleatorios, cadenas
de bits, etc. La generacién de ntimeros aleatorios lanzando monedas u otros procesos
fisicos es muy costosa, por lo que en la practica es comun utilizar generadores de
nameros pseudoaleatorios. Un generador de niimeros pseudoaleatorios (PRNG) es un
algoritmo para generar una secuencia de nimeros que se aproxima a las propiedades
de los numeros aleatorios. La secuencia no es verdaderamente aleatoria en el sentido
de que esté totalmente determinado por un relativamente conjunto pequeno de valores
iniciales, llamado el estado del PRNG.

Existen varias medidas de calidad de la aleatoriedad de las secuencias de acuerdo
con el tipo de problema donde las secuencias pseudoaleatorios se utilicen. Debido a la
amplia gama de este campo, s6lo trataremos PRNG con aplicaciones a la criptografia.
En este charla presentaremos resultados recientes acerca de la discrepancia y el perfil
de la complejidad lineal de algunas secuencias pseudoaleatorias.

Keywords: secuencias pseudoaleatorias, perfil de la complejidad lineal, discrepan-
cia, criptografia.

Mathematics Subject Classification 2000: 11T71, 11T6, 11T23
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Verificabilidad en Criptografia

Jorge L. Villar!

En esta charla se analiza las diferentes manifestaciones de la verificabilidad en
criptografia, tanto como parte integrante de las especificaciones del protocolo (como
en el caso de la firma digital), como por las diferentes técnicas para conseguirla (por
ejemplo, pruebas de conocimiento cero y uso de emparejamientos) y su aplicacion a
la mejora de las demostraciones de seguridad por reduccion.

La charla se divide basicamente en tres secciones, correspondientes a las diferentes
facetas de la criptografia en las que la verificabilidad ocupa un papel importante. En
la primera secciéon se estudia la verificabilidad de los textos cifrados en un criptosis-
tema de clave publica como herramienta para alcanzar la seguridad IND-CCA, y la
manera en que la verificabilidad puede afectar a las demostraciones de seguridad por
reduccion.

La segunda seccion se ocupa de los esquemas de firma digital, en los que la verifi-
cabilidad aparece como parte esencial de su definicion. Es por ello que en los esquemas
de firma digital es donde se puede ver el abanico de técnicas usadas en criptografia
para garantizar la verificabilidad.

La tercera secciéon estd dedicada a los protocolos distribuidos y al papel de la
verificabilidad en los esquemas para compartir secretos.

Keywords: Verificabilidad, Seguridad CCA, Firma de Contratos, Emparejamien-
tos, Comparticion de Secretos
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Sobre algunas construcciones de funciones bent

Joan-Josep Climent', Francisco J. Garcia?, Verénica Requena'

La implementacién de una caja de sustituciéon o S-box necesita funciones boolea-
nas no lineales para resistir ataques tales como el criptoanalisis diferencial. Para un
numero par de variables, las funciones booleanas de méxima no linealidad son las
llamadas funciones bent.

Recordemos que una funcién booleana de n variables es una aplicacion f :
Zy — Zs. Un minterm en las variables x1, 2o, ..., x, es la funcién booleana dada
por

m(ul,uz,.“,un)(xlax% e 7-7;71) = (1 D uq @xl)(l D us © 1‘2) R (1 @D uy D xn)

donde (u1,uz,...,u,) € Z5. Parai =0,1,2,...,2" — 1, es evidente que me,(x) =1
si y solo si & = e;, donde e; es la expansion binaria de i. Cuando no haya lugar a
confusion, escribiremos m;(x) en lugar de me, ().

En este trabajo se revisan las construcciones de funciones bent de Rothaus y
de Maiorana-McFarland y se introducen dos construcciones nuevas basadas en los
resultados siguientes. Aqui y = (y1,y2) es un vector de dos variables.

Teorema 1 Supongamos que fo(x) y fi(x) son funciones bent de n variables y que
(i0,%1,12,13) es una permutacion cualquiera de (0,1,2,3). Entonces

F(y, ) = (mi,(y) ® mi, (y)) fo(x) & mi, (y) f1(x) & mi, (y) (1S fr(z))
es una funcion bent de n + 2 variables.

Teorema 2 Sea f(x) una funcién bent de n variables y consideremos u,v € Z%. Si
(0, 11,12,13) es una permutacion cualquiera de (0,1,2,3), entonces

G(y,(L’) = My (y)f(w)@mn (y)f(m®u)®mlz (y)f(w@v)@mm (y) (1 D f(:l: Dud ’U))

es una funcion bent de n + 2 variables.
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