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¢, Quién Soy ?

Alvaro Grande Chamorro
* Ingeniero en Telecomunicaciones
» Master en Ciberseguridad

« SIEM TO Manager en Telefonica Tech

Telefénica Tech
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Digital Operations Center
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1. Introduccioén a la ciberseguridad

2. Areas de la ciberseguridad

3. Importancia de la ciberseguridad en la actualidad
4. Oportunidades laborales en ciberseguridad

5. Emprendimiento y ciberseguridad

6. Recursos de interés
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Garantizar la confidencialidad, integridad y disponibilidad de la informacién

« Cualquier dispositivo conectado a internet debe ser protegido

« La ciberseguridad depende de todos, no solo de los expertos d |

« Aligual que la tecnologia, esta en constante evolucion = bt
— | 123456
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Areas de la Ciberseguridad

* Blue Team - defensa

. ) : i e Junta y coordina al equipo Emula amenazas para
Red Team - atacantes Defiende a la organizacion rojo y azul para maximizar poner a prueba las defensas

sus capacidades de la organizacion

frente a las ciberamenazas

» Purple Team — union defensa-ataque Basa la defensa en las

: Informa sobre las
mpr inform
Empresa informada # amenazas de la empresa « amenazas

« Ciberinteligencia — analisis del rival y entorno IR = s
la arquitectura # (y proteger) los activos mas « Mentalidad “roja”

criticos.

* Incident Respond (DFIR)- médicos
o : Alinea la deteccién con las Especialista en ejecucion
Especialista en detecciones # e « Ao anenara

« Analisis de Malware — analistas del juego

‘:ncg:

) INTELIGENCE

« CISO - entrenador
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Areas de la Ciberseguridad — El equipo SOC

Log Collection

Aggregation/
Correlation

Research
& Development

Ticketing
Threat Intelligence

Knowledge Base
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Nivel 1: Monitorizaciény analisis
Nivel 2: Respuestay analisis profundo
Nivel 3: Expertosy hunters

Soc Manager
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Areas de la Ciberseguridad — SIEM

Log Collection Real-time Alerting

- Ingesta de datos constante

- User Activity
Anal
Log Analysis Monitoring

- Monitorizacidon de la red

Event Correlation Dashboards

- Correlacion de eventos

Log Forensic g Reporting

File Integrity - Generacion de alertas

IT Compliance Monitoring

Application VA Datice L on - Visualizacion de

Log Monitoring Monitoring
_ Dashboards
Object Accesos Log Retention

Auditing
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Areas de la Ciberseguridad — SIEM

|

EDR

982

Endpoints

l I

Log Collector

v

Correlation Engine

Dashboards /
Reporting

SOAR

Automatizacion

Tickets / ITSM

Microsoft

Sentinel
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CIBERSEGURIDAD

Una mirada
en cifras
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Spain will join the purchase of US weapons for Kyiv. The Kingdom is
already supplying the Ukrainian side with weapons of its own

Found or connection failed production worth €1 billion per year @

Spain is cowardly hiding from our attacks, closing its sites bygeo‘ Eet:srainiown BROS shelson Spantsh lnfrastructureu

M website of the Parl:ament of the Canary Islands

XProvince of Valencia (closed by geo)

check-host.net/check-report/30d2dcadk367
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$ Telefonica Tech

Movistar Plus+

protege su plataforma

con Web Application

Defense (WAD)
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« Impacto econémico. Entorno a 10.5% billones de pérdidas segun la consultora Bdemerson
« Pérdida de servicio

» Revelacion de datos sensibles

» Ataques a infraestructuras criticas

* EI71% de las empresas mundiales estiman que sufrirdan un incidente de ciberseguridad el 2026
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ATAQUES INFORMATICOS >

— Anatomia de un ciberataque con resaca: asi
dejaron a Japon sin cerveza

[ Unos ‘hackers’ rusos paralizaron durante dos semanas al grupo Asahi, el mayor
fabricante del pais asiatico, que puso en jaque a muchos de sus bares y restaurantes
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® Microsoft

Signin
Email, phone, or Skype

No account? Create one!

Can't access your account?

Q Sign-in options
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hxxps://app[.]box[.]Jcom/s/yxy8cuiskx5nw5sizeyrbj7e2wpc7ag1

Click view and Print Online -> hxxps[:]//businessmarketting[.]es-mad-
1[.]linodeobjects[.]com/33d9f65820686¢3d[.]html#x

Robo de token de inicio de session al introducir credenciales de Microsoft en un portal aparentemente legitimo

Ataque AiTM (Adversory in the middle) puede eludir la autenticacion multifactor (MFA) y robar cookies de sesidn, lo que
permite al atacante acceder a cuentas sin necesidad de volver a autenticarse ni utilizar autenticacion multifactor

Alertas en el SIEM:
 09/09, 11:14 AM - Suspicious sign in with CSRF speedbump trigger
* 09/09, 11:18 AM - Unusual Hostinger international sign-in events
* 09/09, 11:21 AM - User compromised through session cookie hijack
* 09/09, 11:26 AM - Impossible travel
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» Segun el instituto de estadistica de EEUU la demanda de profesionales de ciberseguridad aumentara en un 33%
hasta el afio 2030

» INCIBE estima que en 2026 Espafa necesitara aproximadamente 110.000 profesionales especializados en
ciberseguridad

» Segun la empresa de investigacion Forrester, el presupuesto destinado a ciberseguridad por las empresas en el
2026 sera del 40% de su prespuesto

Evolucién estimada de la demanda de profesionales de ciberseguridad en Espafia

110000

* Lairrupcidn de la IA marcara una nueva forma de trabajar o

90000
 Formacion continua:

« Masteres universitarios

« Certificaciones de fabricante

» Asociaciones especificas de formacion en Ciberseguridad
» Multiples recursos gratuitos disponibles

Financisds por
ia Unidn Eurcpea
Rt D eionEL

80000

70000

60000

50000

Numero de profesionales requeridos
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Emprendimiento y ciberseguridad SE—— RE= 20cbe- s

CERTIFICACION DE
CONFORMIDAD CON EL

» Auge de dispositivos |oT (Internet of Things)

« Seguridad Industrial para cadenas de montaje, sistemas SCADA __erls 'l

Faggrma Nackoral oF

Segquridad

« Consultoria y concienciacion para pymes

Categoria ALTA
» Certificaciones de ciberseguridad como por ejemplo el Esquema Nacional de Ciberseguridad (ENS). M

« Automatizacién e Inteligencia artificial
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Ejemplos exitc 7/ fze  2INCIbE

Asset Discovery ‘ ‘ Event Correlation ‘ Behavioral Analysis

Al Processing Engine

e TandemTrace

. Threat Intelligence Pattern Recognition Anomaly Detection
* iHacklabs _

perar 24/7,
1 necesidad

* Alienvault Contextual Enrichment

« Countercraft
Autormated Triage Priority Scoring

ales

Analyst Investigation Automated Response ‘

:./ nciado hoy

- 1 Ui Europes Adaptive Learnind ‘ imiento de

Rt eonE L
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Desde San Sebastian Countercraft: de Espafia al
Pentagono poniendo trampas a los cibercriminales

CounterCraft
Deception
Director

Equipo fundador de Countercraft. / L.I.

EMPRESAS NOTICIA ©28ago2021-04:35 —

2 JESUS MARTINEZ CounterCraft
Console

= La startup, dirigida por un exjefe de ciberseguridad de Telefonica, pone a

EEUU como clave después de culminar anos de una cierta ‘travesia en el
desierto’ con un primer contrato historico con Defensa alli.

; Corporate Environment

i Non-Corporate /
_ _1 Cloud Environment



Recursos de interés [

- Formaciones

Blue Team Junior Analyst
Cursos de Google tanto IA como
ciberseguridad

Microsoft Academy

Campus INCIBE

- Seriesy peliculas

Mr. Robot

The IT Crowd

Cyber War

Terms and Conditions May Apply

Person of interest

The Imitation Game (descifrando enigma
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www.linkedin.com/in/alvarograndechamorro
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