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• Máster en Ciberseguridad
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Ciberseguridad

• Garantizar la confidencialidad, integridad y disponibilidad de la información 

• Cualquier dispositivo conectado a internet debe ser protegido 

• La ciberseguridad depende de todos, no solo de los expertos

• Al igual que la tecnología, está en constante evolución



Áreas de la Ciberseguridad

• Blue Team - defensa

• Red Team - atacantes

• Purple Team – unión defensa-ataque

• Ciberinteligencia – análisis del rival y entorno

• Incident Respond (DFIR)- médicos

• Análisis de Malware – analistas del juego

• CISO - entrenador



Áreas de la Ciberseguridad – El equipo SOC

- Nivel 1: Monitorización y análisis

- Nivel 2: Respuesta y análisis profundo

- Nivel 3: Expertos y hunters

- Soc Manager



Áreas de la Ciberseguridad – SIEM

- Ingesta de datos constante

- Monitorización de la red

- Correlación de eventos

- Generación de alertas

- Visualización de 
Dashboards



Áreas de la Ciberseguridad – SIEM
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Importancia de la ciberseguridad

• Impacto económico. Entorno a 10.5$ billones de pérdidas según la consultora Bdemerson

• Pérdida de servicio

• Revelación de datos sensibles

• Ataques a infraestructuras críticas

• El 71% de las empresas mundiales estiman que sufrirán un incidente de ciberseguridad el 2026



Importancia de la ciberseguridad

1. Vector de entrada: falsos captchas que permitieron la 
instalación y despliegue del malware

2. Propagación por sistemas críticos: software de gestión 
de pedidos, logística, aplicación de call-center …

3. Impacto. Parada total de fábricas en Japón

4. Volumen. Se afirmo que el grupo artifice del ataque 
(Qilin sustrajo entorno a 9300 archivos de la empresa

5. Recuperación. Parada casi total durante 11 días. A 
30/10/2025 los sistemas continúan recuperándose 
paulatinamente
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Importancia de la ciberseguridad

• Emisor de correo: carlos.ariztegui@esic.edu

• Asunto: ESIC Business & Marketing/OERY019/VENDOR STATEMENT/NEW SUBMISSION

• Archivo adjunto: ESIC Business Marketing_protected.pdf



Importancia de la ciberseguridad

• hxxps://app[.]box[.]com/s/yxy8cuiskx5nw5sizeyrbj7e2wpc7ag1

• Click view and Print Online -> hxxps[:]//businessmarketting[.]es-mad-
1[.]linodeobjects[.]com/33d9f65820686c3d[.]html#x

• Robo de token de inicio de session al introducir credenciales de Microsoft en un portal aparentemente legítimo

• Ataque AiTM (Adversory in the middle) puede eludir la autenticación multifactor (MFA) y robar cookies de sesión, lo que 
permite al atacante acceder a cuentas sin necesidad de volver a autenticarse ni utilizar autenticación multifactor

• Alertas en el SIEM:
• 09/09, 11:14 AM - Suspicious sign in with CSRF speedbump trigger
• 09/09, 11:18 AM - Unusual Hostinger international sign-in events
• 09/09, 11:21 AM - User compromised through session cookie hijack
• 09/09, 11:26 AM - Impossible travel



Oportunidades laborales

• Según el instituto de estadística de EEUU la demanda de profesionales de ciberseguridad aumentará en un 33% 
hasta el año 2030

• INCIBE estima que en 2026 España necesitará aproximadamente 110.000 profesionales especializados en 
ciberseguridad

• Según la empresa de investigación Forrester, el presupuesto destinado a ciberseguridad por las empresas en el 
2026 será del 40% de su prespuesto

• La irrupción de la IA marcará una nueva forma de trabajar 

• Formación continua:
• Másteres universitarios
• Certificaciones de fabricante
• Asociaciones específicas de formación en Ciberseguridad
• Múltiples recursos gratuitos disponibles



Emprendimiento y ciberseguridad

• Auge de dispositivos IoT (Internet of Things)

• Seguridad Industrial para cadenas de montaje, sistemas SCADA

• Consultoría y concienciación para pymes

• Certificaciones de ciberseguridad como por ejemplo el Esquema Nacional de Ciberseguridad (ENS).

• Automatización e Inteligencia artificial  



Ejemplos exitosos

• TandemTrace

• iHacklabs

• Alienvault

• Countercraft



Ejemplos exitosos – Alienvault



Ejemplos exitosos – Countercraft



Recursos de interés

- Formaciones
- Blue Team Junior Analyst
- Cursos de Google tanto IA como 

ciberseguridad 
- Microsoft Academy
- Campus INCIBE

- Series y películas
- Mr. Robot
- The IT Crowd
- Cyber War
- Terms and Conditions May Apply
- Person of interest
- The Imitation Game (descifrando enigma



alvarogrande19@gmail.com

www.linkedin.com/in/alvarograndechamorro




