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OFERTA DE EMPLEO
Empresa: INGETEAM POWER TECHNOLOGY
Puesto: Arquitecto/a de ciberseguridad
Funciones/Tareas:

e Colaborar con el Responsable de Ciberseguridad en la elaboracién de la estrategia y
del Plan Director de Seguridad

e Definir las acciones necesarias para garantizar el cumplimiento de las directrices de
ciberseguridad corporativas y del Negocio, asegurando la proteccién de los activos
frente a amenazas y riesgos de ataques externos

e Trabajar en estrecha colaboracidn con el equipo IT para la definicién de las medidas,
tecnologias y arquitectura de red adecuadas, asi como para la correcta
implementacién de los controles y medidas de seguridad establecidas

e Analizar y adaptarse a los principales estandares y normativas de seguridad

e Colaborar con las unidades de negocio en dar respuesta a cliente sobre
requisitos/especificaciones de ciberseguridad IT y realizar un seguimiento de su
cumplimiento

e Identificar los riesgos asociados a la Ciberseguridad de las infraestructuras ITy OT

e Colaborar en los planes de continuidad de negocio y de recuperacion ante incidentes
segun los procedimientos establecidos

e Realizar auditorias de ciberseguridad internas y gestionar la realizacién de auditorias
externas

Requisitos:

e Ingenieria de Telecomunicacién o Informatica

e Inglés minimo C1

e Experiencia minima de 3 afos en ciberseguridad IT

e Experiencia en Networking e Infraestructura IT, con conocimientos en redes y
protocolos de comunicacién, ademas de conocimientos de ciberseguridad aplicados:
configuracién de seguridad de redes, aplicaciones y equipos, herramientas de
monitorizacién y escaneo de redes, firewalls, IDS e IPS, sistemas de backup,
ciberseguridad en correo, etc.

e Conocimiento en metodologias y estandares internacionales de seguridad de la
informacidn: ISO 27001, ISO 27002, 1ISO 22301, NIST, OWASP, etc.

Se valora:

e Master en Ciberseguridad y/o Certificaciones
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Conocimiento de las diferentes regulaciones y legislaciones relativas a ciberseguridad
gue aplican en los distintos paises en los que trabaja Ingeteam. Conocimiento de la
Directiva NIS

Experiencia en la realizacion de planes de continuidad de negocio y contingencia, asi
como de gestidn de riesgos

Conocimiento de ciberseguridad en entornos OT de fabricacion

Conocimiento de ciberseguridad en entornos cloud y SDN

Lenguajes de programacion: Python

Se ofrece:

Contrato indefinido

Incorporacion a un equipo joven y dindmico en organizacion innovadora lider en
Electrdnica de Potencia, dentro de un proyecto puntero y retador, en plena expansion
nacional / internacional, permitiendo la contribucién a la transicién del modelo
energético, impactando en la triple sostenibilidad (social, medioambiental y
econdémica)

Horario flexible y otras facilidades de conciliacién - personal

Retribucion coherente con la experiencia del candidato/a

Lugar de trabajo: Zamudio, Vizcaya

Inscripciones en: https://ingeteam.epreselec.com/Ofertas/Ofertas.aspx?ld Oferta=2920071
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